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Gobierno corporativo y
Ciberseguridad sobre la mesa de los
directorios

Asegurando la ciber resiliencia: Estrategias practicas para
ciberseguridad en el gobierno corporativo, en linea con marcos
internacionales
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TRANSFORMANDO LA
GOBERNANZA CORPORATIVA

La alineacion efectiva entre el gobierno corporativo y la ciberseguridad es crucial en el entorno
empresarial actual. Frente a amenazas cibernéticas en evolucion, integrar las politicas de
ciberseguridad en la estructura de gobierno corporativo no solo mejora la resiliencia organizativa, sino
que también asegura una gestion mas efectiva de la informacion y los activos tecnolégicos.

Existen diversos marcos y estandares internacionales que sirven de guia para poder iniciar una
implementacioén que proviene de anos de desarrollo y optimizacion, recogiendo mejores practicas de
mercado y extensivos debates e investigaciones con expertos. Cualquiera sea la opcion, es
importante tener en claro que hoy por hoy, la ciberseguridad es un pilar estratégico del éxito
empresarial, y adaptarse a estos cambios no es solo una necesidad, sino una oportunidad para
fortalecer la gobernanza empresarial.

La integracion de la ciberseguridad en
el gobierno corporativo es una
estrategia para el éxito empresarial
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CONTEXTO ACTUAL DE
CIBERSEGURIDAD Y
GOBIERNO CORPORATIVO

Las organizaciones se enfrentan a amenazas
digitales en constante evolucion, desde
ataqgues de ransomware hasta ataques mas
sofisticados que aprovechan vulnerabilidades
en la cadena de suministro. Estos desafios
demandan una gestion de ciberseguridad que
va mas alla de las medidas técnicas y se
integra en la toma de decisiones de gobierno
corporativo.

Los directivos deben abarcar la gestion de
riesgos y la ciberseguridad como elementos
estratégicos esenciales. Esta evolucidn
refleja la necesidad de adaptarse a los
riesgos y oportunidades que presenta la
tecnologia, haciendo de la ciberseguridad una
piedra angular para la sostenibilidad y el
éxito empresarial en el entorno digital.

PRINCIPIOS DEL GOBIERNO CORPORATIVO

Definicion y Objetivos

El gobierno corporativo se refiere al sistema por el cual las empresas son dirigidas y controladas. Su
propésito es estructurar las relaciones entre la direccion de la compahia, su consejo, sus
accionistas y otras partes interesadas. Los objetivos fundamentales del gobierno corporativo
incluyen aumentar la transparencia, fomentar una gestién responsable y ética, y asegurar la
rendicion de cuentas de los directivos hacia los stakeholders.

Esta estructura no solo busca mejorar el rendimiento empresarial, sino también asegurar el
cumplimiento normativo y fomentar una cultura corporativa de integridad y responsabilidad.

¢Tu organizacion tiene un CISO o responsable de ciberseguridad? Si es asi, asegurate de que participe
en las decisiones de cambios tecnoldgicos en los directorios.

Ademas, este rol debe ser independiente del area de TI.
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Importancia en el Contexto Empresarial Actual

En el contexto empresarial actual, el gobierno corporativo juega un papel crucial. En un
entorno donde las expectativas de transparencia y responsabilidad social corporativa estan
en aumento, una gobernanza soélida puede ser un diferenciador clave en el mercado. Ademas,
con la rapida evoluciéon tecnolégica y la prevalencia de riesgos digitales, el gobierno
corporativo debe expandir su enfoque para incluir la ciberseguridad como un aspecto critico
de su mandato.

Esta ampliacion no es solo una respuesta a los riesgos, sino también una oportunidad para
adoptar innovaciones y practicas que pueden impulsar el crecimiento y la sostenibilidad a
largo plazo de la organizacioén, teniendo la ciberseguridad en el ADN de esas adopciones.

Ampliando el enfoque: ciberseguridad
critica en el mandato corporativo




DESAFIOS Y
OPORTUNIDADES EN EL
GOBIERNO CORPORATIVO

Retos Comunes en la
Implementacion Efectiva

Uno de los principales desafios en el
gobierno corporativo es lograr un
equilibrio entre la supervision y la
agilidad operativa. La implementacion
efectiva requiere un delicado balance
entre una gobernanza robusta y Ia
capacidad de adaptacién rapida a los
cambios del mercado y la tecnologia.
Otro desafio significativo es |la
integracién de consideraciones de
ciberseguridad y tecnologia en Ia
estrategia corporativa general. Esto a
menudo implica superar brechas en la
comprension técnica entre los miembros
del consejo y los equipos de TI.
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Oportunidades de Mejora
y Optimizacion

Pese a estos desafios, el gobierno
corporativo moderno también ofrece
numerosas oportunidades de mejora vy
optimizaciéon. Por ejemplo, la integracién
efectiva de Ila ciberseguridad puede
convertirse en una ventaja competitiva,
protegiendo los activos de la empresa y
construyendo confianza con clientes y
accionistas, al sostener la continuidad del
negocio.

Asimismo, la adopcion de tecnologias
emergentes, como la inteligencia artificial y
el andlisis de datos, puede mejorar la toma
de decisionesy la eficiencia operativa.




ENTENDIENDO LA
CIBERSEGURIDAD EN LAS
ORGANIZACIONES

Conceptos Clave de Ciberseguridad

La ciberseguridad se centra en proteger
sistemas, redes y datos en el ciberespacio
para mantener la integridad, confidencialidad
y disponibilidad de la informacion. Implica la
identificacion de activos criticos, evaluacion
de riesgos y adopcion de medidas de
seguridad.

Amenazas y Vulnerabilidades

Las amenazas abarcan desde ataques
externos como malware y phishing, hasta
riesgos internos como errores humanos, o
escalamiento de privilegios accediendo a
informacion no autorizada. Las
vulnerabilidades pueden deberse a
software desactualizado, configuraciones
incorrectas y practicas deficientes en la
gestion de contrasenas y vulnerabilidades.

Debemos proteger
la Integridad, la
Confidencialidad,

y la Disponibilidad
de toda nuestra
operacion.
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Estrategias de Protecciéon y

Respuesta

Las estrategias incluyen firewalls,
sistemas de deteccion de intrusiones,
antivirus, y protocolos de autenticacion
robustos. La formacion continua en
seqguridad para los empleados es crucial.
Un plan de respuesta ante incidentes debe
estar listo para gestionar ataques, limitar
dafios y recuperarse de incidentes, Responder con rapidez, el plan ante
asegurando asi una mejora continua en las a incidentes, es la clave en seguridad.

practicas de sequridad.

CIBERSEGURIDAD COMO PRIORIDAD ESTRATEGICA

La cibersequridad ha evolucionado para convertirse en una prioridad estratégica en las
organizaciones, trascendiendo su papel tradicional como una preocupacién meramente técnica.

Evaluacién de Riesgos

La evaluacion de riesgos empresariales debe incluir la
ciberseguridad, abarcando impactos mas alla de la
tecnologia.

Inversién Estratégica

Las inversiones en ciberseguridad son estratégicas,
ya que abarcan tecnologia, formacioény cultura.

PLANIFICACION
ESTRATEGICA

Alto Nivel de Compromiso

Compromiso clave desde liderazgo. Ciberseguridad
como prioridad en operaciones y estrategias.

Integracion en la Estrategia

Empresarial

Integrar ciberseguridad en la estrategia empresarial,
priorizando seguridad en iniciativas y crecimiento.



Al tratar la ciberseguridad como una
prioridad estratégica e integrarla en la
planificacion y toma de decisiones, las
organizaciones pueden mejorar
significativamente su capacidad para
prevenir, detectar y responder a amenazas
cibernéticas, asegurando asi la proteccion
de sus activos y la sostenibilidad a largo
plazo de su negocio.
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Ciberseguridad

esencial: protegiendo
activos, asegurando el
futuro.

Al evaluar el riesgo de cada activo,
podemos determinar qué medidas de

seguridad son necesarias para protegerlo

MARCOS COBIT Y SU
APLICACION

Componentes Clave del Marco

COBIT (Control Objectives for Information and
Related Technologies) es un marco parala
gestion y gobernanza de Tl, desarrollado por
ISACA.

Sin embargo, también existen otros marcos
relevantes en el ambito de la ciberseguridad,
como CSF, IS0 27001:2013 y NIST.

1.PRINCIPIOS DE GOBERNANZA

Orientan la optimizacion del valor de la TI,
manteniendo un equilibrio entre la realizacion
de beneficios, la optimizacién de riesgos y la
optimizacién de recursos.

Sectores mas Afectados el 2023

Financiero (35%), Grupos empresariales (27%),
Legal (14%), Gubernamental (11%), Educacion (8%).

Grupos
Empresariales

Financiero

8%

Legal
Educacion

Gubernamental
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2. PROCESOS:

COBIT detalla una serie de procesos gestionados para cada area de responsabilidad de Tl, ofreciendo
un enfoque estructurado para la administracion de TI.

3.HABILITADORES DE GOBERNANZA:

Incluyen estructuras organizativas, politicas, cultura, informacion, servicios, infraestructura y
aplicaciones que apoyan la gobernanza de TI.

EN LA PRACTICA

La implementacion de un marco en una
organizacion se realiza a través de varios
pasos:

EVALUACION DE NECESIDADES:
Comprender los objetivos de negocio y las
necesidades de Tl para determinar como el
marco puede apoyarlos.

ADAPTACION DEL MARCO:

Personalizar los procesos y practicas del marco
para alinearlos:con:las necesidades y la
estructura de la organizacion.

IMPLEMENTACION:

Desarrollar e implementar politicas y procesos
basados en el marco, ajustandolos a las
operaciones de la organizacion.

MONITOREO Y MEJORA CONTINUA:

. Evaluar regularmente la efectividad de las
COBIT brinda estructura para practicas implementadas y hacer ajustes para

cada responsabilidad de TI mejorar continuamente.

Herramientas y Recursos Disponibles

COBIT proporciona una variedad de herramientas y recursos para facilitar su implementacion,
incluyendo quias, plantillas y casos de estudio. Estos recursos estan disefados para ayudar a las
organizaciones a adaptar y aplicar el marco a sus operaciones especificas, asegurando una integracion
y un aprovechamiento efectivos de las mejores practicas de gobernanzay gestién de Tl.
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Marcos para tener en consideracion

Comparativa de definiciones y alcance

Existen varios marcos y estandares que son fundamentales para la gestion y gobernanza de TI, asi
como para la ciberseguridad.

COBIT (Control Objectives for Information and Related Technologies)

Definicion: desarrollado por ISACA, COBIT es un marco para la gestién y gobernanza de Tl que ayuda a las
organizaciones a crear valor a través de la tecnologia.

Alcance: es especialmente relevante para empresas que cotizan en bolsa y deben cumplir con SOX, ya
que deriva del marco COSO. COBIT abarca todos los aspectos de la gestidon de Tly es Util para asegurar el
cumplimiento reqgulatorio.

CSF (Cybersecurity Framework)

ISO

Definicion: desarrollado por NIST, el CSF proporciona un marco basado en estandares, directrices y
mejores practicas para gestionar y reducir los riesgos de ciberseguridad.

Alcance: disenado para ser utilizado por organizaciones de cualquier tamano y sector, y se centra en
cinco funciones principales: Identificar, Proteger, Detectar, Responder y Recuperar.

27001:2013

Definicién: es un estandar internacional que proporciona los requisitos para establecer, implementar,
mantener y mejorar un sistema de gestion de sequridad de la informacién (SGSI).

Alcance: ISO 27001:2013 es aplicable a cualquier tipo de organizacién y se enfoca en la proteccion de la
informacion mediante laimplementacion de controles de seguridad basados en el riesgo.

NIST (National Institute of Standards and Technology)

Definicion: NIST publica una serie de estandares y directrices para mejorar la sequridad de la informacion
y la ciberseguridad en las organizaciones.

Alcance: sus publicaciones incluyen el NIST SP 800-53, que proporciona un catalogo de controles de
seqguridad y privacidad, y el NIST SP 800-171, que se centra en proteger la informacién no clasificada
controlada (CUIl) en sistemas y organizaciones.
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¢Como garantizar decisiones seguras al
alinear politicas con objetivos?

ALINEACION ESTRATEGICA ENTRE GOBIERNO
CORPORATIVO Y CIBERSEGURIDAD

La sinergia entre el gobierno corporativo y la ciberseguridad es vital para asegurar la eficacia y la
sostenibilidad de las estrategias empresariales en la era digital.

Estrategias de Alineacién

Integracion de Politicas y Procesos: Esto incluye el desarrollo de politicas de seguridad de la
informacion que estén alineadas con los objetivos de negocio y la incorporacion de practicas de
ciberseguridad en los procesos de toma de decisiones y gestién de riesgos a nivel corporativo.

Comunicacién y Colaboraciéon entre Departamentos: Establecer canales de comunicacion claros y
promover una cultura de colaboracién interdepartamental son fundamentales para asegurar que las
decisiones de seguridad de la informacion estén en sintonia con los objetivos y estrategias
corporativas.
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Beneficios y Resultados

Mejora en la Gestion de Riesgos: Al integrar la ciberseguridad en el nucleo del gobierno corporativo, las
organizaciones pueden anticipar mejor y responder a los riesgos cibernéticos, protegiendo asi los

activos criticos y manteniendo la continuidad del negocio.

DESAFIOS Y SOLUCIONES EN LA ALINEACION ENTRE
CORPORATIVO Y CIBERSEGURIDAD

Desafios Comunes Pérdidas Totales en 2023
RESISTENCIA AL CAMBIO: La integracidn
de la ciberseguridad en el gobierno 20 000
corporativo a menudo requiere un cambio L

cultural significativo, que puede ser dificil Millones de délares

de aceptar y adoptar para algunos
65%
o

empleados y directivos.
De aumento respecto a
2022

LIMITACIONES DE RECURSOS: La
asignacion adecuada de recursos es crucial,
pero a menudo se ve desafiada por otras
prioridades empresariales.

SOLUCIONES Y MEJORES PRACTICAS

Estrategias para Superar Obstaculos:

GESTION DEL CAMBIO: Implementar una gestién del cambio efectiva, incluyendo la comunicacion
transparente de los beneficios de la alineacién y la formacidn y capacitacion de los empleados, puede
ayudar a superar laresistencia.

LIDERAZGO INVOLUCRADO: El compromiso y la participacion activa del liderazgo son esenciales para
impulsar el cambio. Los lideres deben ser defensores de la integracion de la cibersequridad en el
gobierno corporativo.
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:Sabias que la capacitacion refuerzala
resistencia ante ciberamenazas?

Evaluay ajusta
estrategias para una
ciberdefensa efectiva

{ { { 2an\a
;Los riesqos de Cibersequridad amena

continuidad de tu neqocio?

Recomendaciones para una Implementacion
Efectiva:

PRIORIZACION DE RECURSOS: Esto puede
implicar una reevaluacion y redistribucion del
presupuesto y el personal.

COLABORACION Y ASOCIACIONES: Establecer
colaboraciones con terceros, como
proveedores de servicios de seguridad
cibernética y consultores, puede proporcionar
acceso a experiencia y recursos adicionales.

MEDICION Y REEVALUACION CONSTANTE:
Implementar métricas para medir la
efectividad de las estrategias de
ciberseguridad y realizar ajustes segun sea
necesario.
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